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O Guardeon. é uma plataforma unificada de defesa cibernética que centraliza, em um Unico console, o monitoramento de
seguranca, a detec¢do de ameacas, a gestdo de vulnerabilidades, a resposta a incidentes e a inteligéncia de ameacas.
Construida sobre arquitetura multi-tenant e offline-first, integra com solugdes de tecnologia e fontes externas de
inteligéncia, entregando visibilidade total da postura de seguranca em tempo real e com isolamento completo de dados
por cliente.

Organizada em quatro médulos integrados, Monitor, Vulnerabilities, Risk e CTIl. A plataforma transforma o volume de
dados de seguranga em decisdes rdpidas, com KPls executivos, insights priorizados e drill-down investigativo em cada tela.

B Guardeon

O nucleo da plataforma — uma sé verdade para toda a seqguranca

Plataforma Unificada
Tudo em um unico console

Relne monitoramento, analise de postura, governanga,
gestdo de risco, compliance, SIEM, gestdo de vulnerabilidades
e inteligéncia de ameagas em uma experiéncia integrada.
Acabe com a fragmentacdo de ferramentas e tenha todas as
respostas em um soé lugar.

Offline-First & Alta Disponibilidade
Funciona mesmo quando a fonte cai

Os dados sdo sincronizados para um PostgreSQL local e
servidos via cache Redis. A plataforma continua operante e
responsiva mesmo se as fontes externas ficarem indisponiveis.

Design Mission Control
Decisdo em segundos

Cada tela combina KPIs de topo, insights executivos com
priorizagdo automatica, priority stacks acionaveis e graficos
interativos, do panorama ao detalhe em poucos cliques.

Guardeon by Vanelos | Plataforma de Defesa Cibernética | Guia

Arquitetura Multi-Tenant
Isolamento total por cliente

Cada tenant opera com banco de dados e cache dedicados,
garantindo isolamento completo de dados. O tenant agrega a
visdo consolidada de todos os clientes para o time global.

Acesso Seguro & Governanga
Acesso sob controle, sempre auditado

Autenticagdo JWT com MFA (TOTP) obrigatdrio, controle de
acesso por papel (RBAC), gestdo de sessdes e trilha de auditoria
completa de todas as a¢des dos usuarios.

Sincronizagao Inteligente
Dados sempre atualizados em segundo plano

Agendador de jobs sincroniza agentes, alertas, vulnerabilidades
e métricas em intervalos otimizados, com monitoramento de
status de sincronizacdo e politicas de retenc¢do de dados.
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B Guardeon Monitor

Operagdo de seguranca em tempo real — o pulso do seu SOC

Frota de Agentes
Visibilidade total dos endpoints

Painel em tempo real do estado dos agentes: ativos,
desconectados, nunca conectados e pendentes. Monitora
versao, sistema operacional e ultimo keepalive, sinalizando
agentes desatualizados e exportando para CSV.

Cobertura MITRE ATT&CK
Conhega suas lacunas de detecgéo

Distribuicdo de detec¢des por tatica e técnica do framework
MITRE ATT&CK, percentual de cobertura sobre as 201 técnicas
do Enterprise e priorizacdo de gaps nas taticas mais criticas.

Top Regras & Falsos Positivos
Afine a detecgdo continuamente

Ranking das regras que mais disparam, correlagdo com o
nivel/severidade e identificacdo automatica de candidatos a
falso positivo para tuning constante.

B Guardeon Vulnerabilities

Gestdo e priorizagdo de vulnerabilidades de ponta a ponta

Alertas 24h & Evolugao
Enxergue o que estd acontecendo agora

Resumo de alertas por severidade nas Ultimas 24h, detecgdo de
picos, top regras e top agentes, com graficos de evolugdo e
detecgdo de tendéncia.

Performance do SOC

Mega e prove a eficiéncia da operagcdo

Indicadores de SOC: MTTA, MTTD e MTTR, taxa de acuracia,
alertas tratados, analistas ativos e conformidade frente as
metas de SLA, tudo com tendéncia de 30 dias.

Detalhe do Agente

Investigagdo profunda por ativo

Visdo 360° de cada agente: ultimos alertas, vulnerabilidades,
forense de rede (IPs, portas, protocolos, geolocalizacdo) e
técnicas MITRE associadas, em uma linha do tempo de
atividades.

Distribuicao CVSS
Entenda o risco em um olhar

Visualizagdo da base de vulnerabilidades por faixa CVSS
(critico, alto, médio e baixo), com histograma por pontuacgdo e
drill-down por severidade para investiga¢do imediata.

Ativos Afetados

Saiba onde concentrar esforgos

Ranking dos ativos mais vulnerdveis, com contagem de
vulnerabilidades criticas e altas, informag&o de SO e risk score
por ativo, os endpoints que mais exigem atencgao.
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Top CVEs & Catdlogo KEV

Priorize o que realmente importa

Lista dos CVEs mais criticos com pontuagdo CVSS e ativos
afetados, cruzando com o catalogo CISA KEV para sinalizar
vulnerabilidades exploradas ativamente.

Cobertura de Patches
Mega a maturidade da correcéo

Percentual geral de cobertura de patches frente a meta, divisdo
por sistema operacional/ativo e rastreamento de ativos criticos
ainda sem corregao.
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Timeline / Burndown

Acompanhe a redugdo do risco

Grafico de burndown de vulnerabilidades criticas abertas
versus fechadas ao longo do tempo, com linha de previsdo e
meta de resolugdo, novas e fechadas nos ultimos 7 dias.

B Guardeon Risk

Gestdo de risco e resposta a incidentes com visdo estratégica

SLA de Remediagao

Garanta a corregdo no prazo

Metas de remediacdo por severidade,
conformidade, status individual de cada vulnerabilidade e
priority stack das violagGes de SLA, com tendéncia de 30 dias.

percentual de

Matriz de Risco
Risco traduzido para o negdcio

Matriz de probabilidade x impacto com codificacdo de cores
plotando os incidentes por severidade e destacando, em fila
prioritaria, os de maior risco.

Rastreamento de SLA
Resposta dentro do compromisso

Metas de resposta por severidade, status individual e
conformidade consolidada com tendéncia por dias.

B Guardeon CTI

Andlise de Causa Raiz

Ataque a origem, néio s6 o sintoma

Agrupamento de incidentes por causa raiz m grafico, ranking de
frequéncia, severidade dominante por causa, tendéncia e
recomendacdes de agdes preventivas.

MTTR por Categoria

Onde a resposta precisa melhorar

Tempo médio de resposta agrupado por categoria de incidente,
com média e percentual, distribuicdo de severidade e linha de
referéncia da meta, destacando melhores e piores
desempenhos.

Inteligéncia de ameagas cibernéticas — antecipe-se ao ataque

Exposi¢cao de Vazamentos
Saiba antes que virem incidente

Busca de e-mails corporativos expostos em vazamentos de
dados, com histérico de breaches por usuario, status da
exposicdo e itens de agdo como redefinicdo de senhas.

Indicadores de Comprometimento (10Cs)
Correlacione o externo com o interno

Catdlogo de 10Cs (IPs, dominios, hashes, URLs)
classificacdo, contagem de detec¢des internas, veredito de
reputagao e correlagdo com campanhas conhecidas.

com
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Campanhas APT

Acompanhe quem estd em atividade

Campanhas e intrusion sets ativos com descrigdo, status, rétulos
por setor e vetor, e correlagdo de I0Cs com as detecgdes
internas do ambiente.

Monitoramento de Dominios

Vigiléncia continua de reputagdo

Watchlist de dominios com verificagdo de reputagdo, pontuagdo
de risco, histérico de checagens e detecgdo de typosquatting,
phishing e dominios de comando e controle (C2).
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Threat Hunting
Caca proativa as ameagas

Hipoteses de caca ativas associadas a taticas/técnicas MITRE,
com responsavel, sinais correlacionados, hits e linha do tempo
de eventos do palpite a evidéncia.

B Implantagao & Arquitetura

NGs nos adaptamos a sua infraestrutura

Atribuicao & Threat Actors
Conheca o adversdrio

Catdlogo de atores de ameaga com aliases, nivel de sofisticacdo,
motivacdo, objetivos e datas de observagdo, além de um
landscape executivo das taticas e setores mais visados.

SaaS Multi-Tenant Gerenciado

NGs cuidamos da infraestrutura por vocé
Plataforma entregue como servico em com
provisionamento automatizado de clientes e isolamento total
de dados por tenant. Ideal para quem busca seguranga de alto

nivel sem o overhead de operar a infraestrutura.

nuvem,

Agentes Multiplataforma
Cobertura de todo o parque

Coleta de telemetria por agentes nativos para Windows, Linux
e macO0S, com instaladores dedicados para deteccdo em
endpoints e servidores.
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On-Premises / Self-Hosted
Sua infraestrutura, sob seu controle

Implantagdo em ambiente via containers Docker e
infraestrutura (PostgreSQL e Redis), containers endurecidos e
administragdo total da solugdo pela sua equipe.

Stack Moderna & Escalavel
Tecnologia preparada para crescer

Construida para sincronizagdo em segundo plano, cache em
duas camadas e arquitetura offline-first que garante
desempenho e disponibilidade mesmo sob alta carga.
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Guardeon by Vanelos - Plataforma Unificada de Ciberseguranca

Fale com a gente: comercial@vanelos.com.br - www.vanelos.com.br
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